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Giiniimiizde internet kullanimi yasamin ayrilmaz bir parcasidir. Internetin dogru, verimli ve
giivenli kullanilabilmesi amaciyla Baglica Anadolu Lisesi “Okul Giivenlik Politikas1” olusturuldu.

Okulumuzda ogretim siireglerinin gergeklestirilmesinde internetten yararlanilmaktadir. Egitim
Ogretim siireclerinde 6grenci, 6gretmen, veli ve personelimiz gibi paydaslarimiz okulumuzda internete
erigebilirler. Paydaslarimizin siirekli gelisim halinde olan dijital teknolojiler araciligiyla iiretilen
programlarin verimli ve giivenli kullanmalarin1 saglamak amaciyla e giivenlik okul politikasi olusturuldu.

Okulumuz e giivenlik politikasinin amaglarini paydaslarimiza benimsetmek i¢in bulunabilecekleri
her ortamda farkindaligini kavrayabilecekleri Giivenli Internet Okul Politikasina sahiptir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

Okulumuzda dersler etkilesimli tahta ve MEB interneti kullanilarak yapilir. Ders anlatimlarinda
EBA portalindan yararlanilir. MEB internet erisiminin giivenligi giivenlik filtresiyle saglanir.

Okulumuzun web sitesi, Instagram ve Youtube hesaplari bulunmaktadir. Bu hesaplar iizerinden
yayinlanan veriler okul web komisyonu tarafindan kontrolii yapilarak paylasilir.

Etkilesimli tahtalar e-Kilit glivenlik programlari ile Bilisim Teknolojileri Rehber 6gretmeninin
periyodik kontroliinde kullanilir.

Okulumuzda 6grencilerin cep telefonlar: ilk ders saatinde toplanarak son ders saati sonuna kadar
kapali konumda tutulur.

Okulumuzda "Daha Giivenli Internet Giinii" kutlanir.

Okulumuzda Bilgi Iletisim Teknolojileri (BIT) araglarinin dogru ve giivenli kullanimu ile ilgili
sabit panolarda bilgilendirme yapilir.

Okulumuzda Rehberlik servisinin tim smiflar dizeyinde diizenli olarak organize ettigi BIT
bagimhilig, BIT'nin dogru ve giivenli kullanimi, Siber Zorbalik, internet giivenligi vb. konularda
seminerler diizenlenir. Bu seminerler BIT uzmanlari veya emniyet gorevlileri tarafindan verilir.

Rehberlik servisi tarafindan 6grencilerimize, https://tbm.org.tr internet adresinde yer alan
"Teknoloji Bagimlilig1" igerikleri diizenli olarak uygulanir.

Okulumuzun égretmenleri, Milli Egitim Bakanligi (MEB) tarafindan verilen Siber Zorbalik, BIT'in
dogru ve giivenli kullanim1 konularinda uzaktan ve yiiz yiize egitimler alarak konuyla ilgili farkindaliklar
artirilir.

Velilerimize internetin dogru ve giivenli kullanimu ile ilgili uzaktan seminerler verilir.

Okulumuz web sitesinde 6gretmen ve 6grencilerimizin kisisel bilgileri e-giivenik igerigine uygun
olarak paylasilir.

Okulumuza yeni kayit hakki kazanan 6grencilerimize 6698 sayili "Kisisel Verilerin Korunmasi"
kanunu kapsaminda bilgilendirme yapilir.



E-GUVENLIK (E-SAFETY) POLITIKAMIZIN AMACI

Okulumuzun tiim paydaslarini ¢evrimigi olarak korumak ve giivenligini saglamak,

Teknolojinin potansiyel riskleri ve yararlari konusunda Baglica Anadolu Lisesi idareci, 6gretmen,
ogrenci ve ¢alisanlar i¢in farkindalik olusturmak,

Tiim personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davraniglar
cevrimigi olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme
gereksiniminin farkinda olmak.

Okuldaki tiim iyeler tarafindan bilinen cevrimici giivenlik endiselerine yanit verirken agikca
kullanilacak prosediirleri tanimlamak.

e-giivenlik politikasinin tiim paydaslar1 (yonetim organi, 0gretmenler, destek personeli, harici
yiikleniciler, ziyaretciler, goniilliller, okul adina hizmet veren veya bunlar1 yerine getiren diger kisiler,
ogrenciler ve ebeveynleri) kapsamasini saglamak.

e-giivenlik politikasi, internet erisimi ve kisisel cihazlar da dahil olmak {izere tiim bilgi iletisim
cihazlariin kullanimi i¢in gegerlidir.

SORUMLULUKLARIMIZ

s Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

+ Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve onlara bagl kalmak.

% Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

¢ Cevrimigi giivenlik konusundaki farkindaliga sahip olmak.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modellemek.
¢ Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligkilendirmek.

¢ Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlemek
ve uygun o6nlemleri almak.

¢ Olumlu 6grenme firsatlarina vurgu yapmak.

¢ Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak



OGRENCILERIMiZiN SORUMLULUKLARI

Cevrimigi giivenlik politikalariin gelistirilmesine katkida bulunmak.
Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.
Cevrimigi ve ¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

Kendilerini ve bagkalarini ¢gevrimigi olarak korumak i¢in sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin giivenli ve sorumluluk sahibi davranmak.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede davranmak.

EBEVEYNLERIN SORUMLULUKLARI

Okul Kabul Edilebilir Kullanim Politikalarint okumak, cocuklarmi bu politikaya bagh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

Cocuklariyla ¢evrimici gilivenlik konularini tartismak, okulun c¢evrimigi giivenlik
yaklasimlarin1 desteklemek ve evde uygun giivenli ¢evrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.

Davranislarinda, cocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

Kendileri veya ¢ocuklar1 ¢evrimigi problem veya sorunlarla karsilasirsa okul veya diger
uygun kurumlardan yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olugturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.



CEVRIMICI ILETISIM VE TEKNOLOJININ DAHA GUVENLiI KULLANIMI

OKUL WEB SIiTESINiN YONETILMESI

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan ¢evrimigi icerik i¢in genel yaym sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da dahil
olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri i¢cin okul web sitesinde korunma
hakkinda bilgi génderecektir.

CEVRIMICi GORUNTU VE VIDEO YAYINLAMAK

Okul, ¢evrimigi paylasilan tiim fotograflarin ve videolarin okul veri giivenligi politikasina uygun
sekilde kullanilmasini saglayacaktir.

Okul, fotograflarin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalar,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar
ve prosediirlere uygun sekilde yer almasini saglayacaktir.

Gorilintii politikasina uygun olarak, dgrencilerin fotograflarinin ve videolarinin dijital ortamda
yayinlanabilmesi i¢in ebeveynlerin yazili izni alinacaktir.

VIDEO KONFERANS KURALLARI

Ogrenciler, bir video konferans aramasi/mesaji hazirlamadan veya cevaplamadan once gorevli
ogretmenden izin isteyecektir.

Video konferans, 6grencilerin yas1 ve yetenegi i¢in uygun bir sekilde denetlenecek.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmuis iletisim kanallari
vasitasiyla gerceklesecektir.

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakk1 verilecektir.



Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca ilgililere
verilecek ve gizli tutulacak.

Ogrencilerin video konferans faaliyetleri i¢in ebeveyn izinleri almacaktir.

KIiSISEL CIHAZLARIN VE CEP TELEFONLARININ KULLANIMI

Cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini saglamak i¢in gerekli
adimlar1 atmak.

Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlagtirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikas1 dahil olmak iizere uygun
politikalarda yer alacaktir.

Baglica Anadolu Lisesi, mobil teknolojilerle yapilan kisisel iletisimin, paydaslar i¢in giindelik
yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve
uygun bir sekilde kullanilmasini saglar.

OGRENCILERIN KiSiSEL CIHAZLARI VE CEP TELEFONLARINI KULLANIMI

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve
goriintli alarak, mesaj ve e-mail gondererek, bunlar arkadaslariyla paylasarak egitim-6gretimi olumsuz
yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon bulundurmak
kesinlikle yasaktir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Ogrenciler ders baslamadan &nce telefonlarmi okul ydnetimi tarafindan yaptirilan telefon
dolaplarina koymakla yiikiimliidiir. Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci,
telefondaki 6zel verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders
ogretmeni 6grenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim
edilinceye kadar giivenli bir yerde tutulur. Velisi diginda telefon kimseye teslim edilmez.

Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis
miifredat tabanli etkinlik kapsaminda olmadiklar1 siirece dersler veya resmi okul saatlerinde 6grenciler
tarafindan kullanilamaz.

Cocuklarin cep telefonlarmi veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

Bir Ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine
basvurmalar1 6nerilir. Istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.



Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine vermelidirler.

Ogrencilere, cep telefonlarmin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve siirlarin ve sonuglarin farkina varmalar: saglanacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya
cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma igin polise
teslim edilir.

PERSONELIN KiSiSEL CIHAZLARI VE CEP TELEFONLARINI KULLANIMI

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve
ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.

Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilir/sessiz moda gegirilir.
Bir personel okul politikasini ihlal ettigi durumlarda sorusturma islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasa dis1 igerige
sahip oldugu veya ceza gerektiren bir su¢ islemis olmasi1 durumunda, polise ulagilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.

ZIYARETCILERIN KiSiSEL CIHAZLARI VE CEP TELEFONLARINI KULLANIMI

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak gerceklestirilmelidir.

3. kisilerin okul binasi i¢inde fotograf, video ¢ekimi yapmasi yasaktir

Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.

Personel, ziyaretcilerin her hangi bir ihlali ile karsilastiginda sorunu idareye bildirecektir.



COCUKLARIN VE GENCLERIN KATILIMI VE EGITiMi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak
i¢in bir ¢evrimigi giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.

Miifredat gelistirme ve uygulama da dahil olmak tizere, okul ¢evrimigi giivenlik politikalar1 ve
uygulamalari yazarken ve gelistirirken 6grenci katkilar aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarma ve yeteneklerine uygun bir sekilde
okumak ve anlamak i¢in desteklenecektir.

Tiim kullanicilara, ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim Politikalar1 beklentileri ve posterler, internet erisimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

Okulun dahili ¢evrimigi giivenlik (e-Giivenlik) egitim yaklagimlarini tamamlamak ve desteklemek
icin disaridan destek kullanilacaktir.

Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici giivenligi gelistirmek i¢in akran egitimini
uygulayacaktir.

PERSONELIN KATILIMI VE EGITIMI

Cevrimigi giivenlik (e-Glivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak
ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.

Personel, internet trafiginin izlenebileceginin farkinda olacaktir. Okul sistemlerini ve cihazlarimi
kullanirken takdir yetkisi ve profesyonel davranig gereklidir.

Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) olarak saglanacaktir.

Calisanlarin tiim {iyeleri, ¢evrimig¢i davranislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir.

BIT kullanimimi izleme sorumlulugu tasiyan personel, sorunlar1 ve endiseleri okul idaresine
bildirecektir.

Okul, tiim paydaslarin yaslarina ve yeteneklerine gore kullanmasi gereken yararli ¢evrimigi
araglar1 vurgulamaktadir.



EBEVEYNLERIN KATILIMI VE EGITIMi

Baglica Anadolu Lisesi, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilari olabilmesi i¢in ana-babalarin 6nemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul ¢evrimi¢i giivenlik (e-Giivenlik) politikasina ve beklentilerine
yonelecektir.

Okulumuzun bir pargasi olarak ebeveynlerin ¢evrimici glivenlik bilgilerini okumalari istenecektir.

Ebeveynler, Kabul Edilebilir Kullanim Politikalarin1 (AUP)'u okumaya ve ¢ocuklar ile etkilerini
tartismaya tesvik edilecektir.

Cevrimig¢i gilivenlik konusundaki "ebeveynler icin bilgi ve rehberlik", ebeveynlere c¢esitli
bigcimlerde sunulacaktir.

Ebeveynlerin, c¢evrimi¢i olarak ¢ocuklari i¢cin olumlu davranislart rol modellemeleri tesvik
edilecektir.

CEVRIMICi OLAYLARA VE KORUMA SORUNLARINA YANIT VERME

Okulun tiim fyeleri, sakincali mesajlasma, g¢evrimigi/siber zorbalik vb. dahil olmak iizere
karsilagilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir. Bu, d6grencilere yonelik personel
egitimi ve egitim yaklasimlari igerisinde vurgulanacaktir.

Okulun tiim iiyeleri, filtreleme, sakincalt mesajlasma, siber zorbalik, yasadisi igerik ihlali vb. gibi
cevrimigi giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.

Cevrimigi/siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediirii
kapsaminda ele alinacak

Internet’in yanhs kullanimi ile ilgili sikdyetler, okulun sikdyet prosediirleri kapsaminda ele
alinacaktir.

Personelin yanls kullanimu ile ilgili herhangi bir sikdyet okul miidiiriine yonlendirilecektir
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
Sikayet ve ithbar prosediirii personele bildirilecektir.

Okulun tiim iyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ithtiyacindan haberdar olmalidirlar.

Okulun tiim tiyelerine, okul camiasinin herhangi bir diger iiyesine zarar vermek, sikinti yasamak
veya su¢ olusturan herhangi bir igerik, yorum, resim veya video yayimlamamanin Gnemini
hatirlatilacaktir.

Okul, ¢evrimici giivenlik (e-giivenlik) olaylarini, uygun oldugunda, okul disiplini/davranis
politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlart ¢6zmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir.





